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Résumé :
L'Internet des Objets (IdO) est un réseau à grande échelle interconnectant des appareils hétérogènes à Internet. Compte tenu du grand nombre d'objets connectés potentiellement vulnérables, des risques très importants émergent autour des enjeux de la sécurité des communications. Malheureusement, les méthodes de sécurité conventionnelles sont difficiles à adapter en raison de l'hétérogénéité et des ressources limitées des objets. Cette thèse vise à concevoir de nouvelles solutions de gestion de clés et d'authentification adaptées au contexte de l'IdO. L'objectif principal est de remédier au problème de ressources pour la gestion des certificats afin de concevoir un mécanisme de sécurité efficace, qui permet d'offrir des services de sécurité de bout en bout. Nous proposons, dans cette thèse, une infrastructure à clés publiques fiable et adaptative pour l'IdO. Notre approche fait cohabiter plusieurs communautés de certification interconnectées via un graphe de confiance explorable par de nouveaux mécanismes de propagation de confiance que nous avons proposés. Pour évaluer les performances de notre solution de gestion de clés, nous avons réalisé des simulations intensives. Nous avons comparé notre approche avec une autre solution récente de la littérature en évaluant le stockage, la communication, le temps de réponse et la résistance face aux objets malicieux. Les résultats obtenus sont très encourageants.




