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Résumé :
Au cours des 30 dernières années, les dispositifs RFID actifs sont passés de simples dispositifs d'identification (tags) à des noeuds autonomes qui, en prime, collectent (à partir de l'environnement ou d'autres sources) et échangent des données. En conséquence, le spectre de leurs applications s'est largement étendu, passant de la simple identification à la surveillance et à la localisation en temps réel. Ces dernières années, grâce à leurs avantages, l'utilisation de noeuds RFID actifs pour la collecte de données mobiles a suscité une attention particulière. En effet, dans la plupart des scénarios, ces noeuds sont déployés dans des environnements adverses. Les données doivent donc être stockées et transmises de manière sécurisée pour empêcher toute attaque par des adversaires actifs : même si les noeuds sont capturés, la confidentialité des données doit être assurée. Toutefois, en raison des ressources limitées des noeuds en termes d'énergie, de stockage et/ou de calcul, la solution de sécurité utilisée doit être légère.

Cette thèse est divisée en deux parties. Dans la première, nous étudierons en détail l'évolution des noeuds RFID actifs et leur sécurité. Nous présenterons ensuite, dans la seconde partie, un nouveau protocole sans serveur permettant à des MDC (collecteurs de données mobiles), par exemple des drones, de collecter en toute sécurité des données provenant de noeuds RFID actifs mobiles et statiques afin de les transmettre ultérieurement à un tiers autorisé. L'ensemble de la solution proposée garantit la confidentialité des données à chaque étape (de la phase de mesure, avant la collecte des données par le MDC, une fois les données collectées par le MDC et lors de la livraison finale), tout en satisfaisant les exigences de faible consommation des ressources (calcul, mémoire, etc.) des entités impliquées. Pour évaluer l'adéquation du protocole aux exigences de performance, nous l'implémenterons sur les dispositifs de sécurité les plus limités en ressources c'est-à-dire à base de processeur de cartes à puce pour prouver qu'il est efficace même dans les pires conditions. De plus, pour prouver que le protocole satisfait aux exigences de sécurité, nous l'analyserons à l'aide de jeux de sécurité et également d'outils de vérification formelle : AVISPA et ProVerif.






